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Pohjois-Karjalan Sahko Oy:n asiakkaita ja palveluita koskeva tietosuoja-
seloste

1. Rekisterinpitaja

Rekisterinpitaja: Pohjois-Karjalan Sahko Oy
Y-tunnus: 0214732-1

Postiosoite: PL 141, 80101 Joensuu
Kayntiosoite: Rantakatu 29, 80100 Joensuu

Sahkopostiosoite: tietosuojaryhma@pks.fi

2. Henkilotietojen kasittelyn kohde

Tassa tietosuojaselosteessa kerrotaan, miten Pohjois-Karjalan S&hk6 Oy (jaljempana “PKS" ja sen tytaryhti6t)
kasittelevat henkildtietojasi.

Tata tietosuojaselostetta sovelletaan, kun kaytat tuotteitamme tai palvelujamme tai olet muutoin vuorovaiku-
tuksessa kanssamme. Tama tietosuojaseloste koskee myos yritysasiakkaita ja yhteistydkumppaneita.

Saatamme antaa lisatietoja tuote- tai palvelukohtaisissa ehdoissa, tietosuojaselosteissa tai muissa ilmoituk-
sissa, joihin voit tutustua kayttaessasi palvelujamme tai tuotteitamme.

3. Henkilotietojen kasittelyn tarkoitus ja oikeusperusteet

Kasittelemme henkilGtietojasi ennalta maariteltyihin tarkoituksiin, jotka perustuvat valiseemme sopimussuh-
teeseen, antamaasi suostumukseen, lakisaateisten velvoitteiden noudattamiseen tai oikeutettuihin etuihimme.
Kasittelemme henkildtietojasi seuraaviin tarkoituksiin:

Kayttdtarkoitus Oikeusperuste

Palveluiden toimittaminen Sopimus ja oikeutettu etu

Kerddamme ja kisittelemme henkilGtietojasi tarjousten toimittamista ja sopimusten
kasittelyd varten sekd tuotteiden ja palvelujen toimittamista varten. Késittelemme
maksuihin liittyvii tietoja osana palvelujen toimittamista.

Palvelun yhteydessi kisiteltavit tiedot vaihtelevat tuotteen tai palvelun mukaan.
Esimerkiksi verkkopalveluissa kdyttdjan on usein tunnistauduttava ja sovellusten
kayttoonotto edellyttda kirjautumista. Sahkosopimusten osalta puolestaan mit-
taamme esimerkiksi kdyttopaikan kulutusta.

Tyypillisesti kehittdimiemme sovellusten kdytto edellyttdd voimassa olevaa sopimus-
suhdetta, mutta tiettyjd sovellusten osia on mahdollista kidyttdd myos ilman sopi-
mussuhdetta. Esimerkkeja téllaisista palveluista ovat urakkakartta ja sihkéverkon
vikailmoitusten tekeminen. Naissé tilanteissa kisittelyperusteena on oikeutettu
etumme.
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Asiakaspalvelu Oikeutettu etu

Kisittelemme henkilGtietojasi, kun olet yhteydessd asiakaspalveluumme esimerkiksi
sahkopostitse tai puhelimitse, tai kun ldhetdt meille viestejd muiden yhteydenotto-
kanavien kautta. Saatamme tarjota sinulle erilaisia sopimustyyppeja asiakkuuteesi
liittyvien tietojen perusteella. Tallennamme puhelut varmistaaksemme palvelun
laadun.

Asiakasviestinti Oikeutettu etu ja suos-
tumus

Lahetdmme sopimusasiakkaillemme erilaista asiakasviestintdi, jota varten emme
erikseen pyydd suostumusta. Viestimme asiakkaillemme tietoja tuotteista ja palve-
luistamme sekd ajankohtaisia tarjouksia.

Lahetdamme asiakkuuteen liittyvid viestintdd kuluttaja- ja yritysasiakkaillemme.
Voit myos tilata erilaisia heritteiti ja raportteja digitaalisten sovellustemme kautta.
Tamén viestinnén osalta kisittelyperusteena on suostumuksesi.

Markkinointi ja myynti Oikeutettu etu ja suos-
tumus

Jos olet antanut suostumuksesi, voimme ldhettdi sinulle uutiskirjeitd, ilmoituksia tai
muuta markkinointiviestintdd. Tdma markkinointi voi sisdltda tietoa tuotteista ja
palveluista tai kumppaniemme tuotteista ja palveluista. Voimme keritd suostumuk-
sia markkinointiin my6s kumppaniemme puolesta.

Vaikka et olisi vield asiakkaamme, saatamme olla sinuun yhteyttd markkinointitar-
koituksessa. Pyyddmme lain niin edellyttdessd suostumuksesi yhteydenottoon,
mutta yhteydenottomme ja markkinointiviestimme voivat perustua myos oikeutet-
tuun etuumme.

Kéytimme oman myyntiorganisaation lisiksi kumppaneita, jotka voivat olla yhtey-
dessi sinuun omien asiakaslistauksien pohjalta ja myydé sinulle palveluitamme ja
tuotteitamme.

Mainostamme tuotteitamme ja palvelujamme omalla tai kumppaniemme verkkosi-
vustolilla. Kdytdmme sivustollamme evisteitd ja vastaavia tekniikoita, joiden avulla
voimme kohdistaa sinulle mainontaa, kun vierailet eri sivustoilla. Kdytimme mai-
nonnassa kolmansia osapuolia, jotka kohdentavat mainontaamme meille tirkeille
kohderyhmille.

Kasittelemme markkinointiviestinndssd ja mainonnan kohdentamisessa tietoja,
jotka on keritty asiakassuhteen aikana. Lisdksi késittelemme verkkokéyttiytymis-
tietoja ja niistd johdettuja tietoja, kuten mielenkiinnon kohteet. Pyrimme tekeméain
ndiden tietojen avulla markkinoinnista entistd kiinnostavampaa ja tehokkaampaa
sekd lahettdmadn sinulle kiinnostavia tarjouksia.

YhteistySkumppanit Oikeutettu etu

Viestimme sidosryhmillemme esimerkiksi jarjestimistimme tapahtumista tai muista
ajankohtaisista aiheista.
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Tuotteiden ja palveluiden kehittiminen

Kehitdmme jatkuvasti palveluitamme ja kasittelemme henkil6tietojasi voidaksemme
tarjota sinulle parempia palveluita ja tuotteita. Henkil6tietojen kisittely tuote- ja
palvelukehityksen yhteydessd perustuu oikeutettuun etuun. Tietoja kisitellddn esi-
merkiksi kerddmalld palautetta suoraan kayttdjiltd tai muiden markkinointitutki-
musten avulla. Analysoimme myos palvelujemme kéyttdd ja teemme sddnnollista
testausta niiden toiminnan varmistamiseksi.

Palveluissamme tarjoamme sinulle analytiikkatietoja, koostettuja raportteja ja ver-
tailuarvoja esimerkiksi sihkon kulutuksesta tietylld alueella tai samankaltaisissa
kohteissa.

Oikeutettu etu

Lakisiiteiset velvoitteet

Kisittelemme henkilotietoja lakisdéteisten velvoitteiden tdyttdmiseksi, joita meille
syntyy esimerkiksi kirjanpitoon ja verotukseen liittyvin lainsddddnnoén johdosta.

Lakiséiteinen velvoite

Lakiin perustuvien oikeuksien puolustaminen

Kasittelemme henkil6tietoja omien oikeuksiemme sekd asiakkaidemme oikeuksien
puolustamiseen ja turvaamiseen, kun henkildtietoja kasitelldan esimerkiksi lakiin
perustuvien vaateiden tai saatavan perintdin.

Lakisditeinen velvoite

Palvelujen ja asiakkaiden turvallisuuden varmistaminen

Kisittelemme henkiltietojasi myos esimerkiksi teknisten virheiden havaitse-
miseksi ja vikojen korjaamiseksi. Henkiltietoja kisitellddn myos tietojdrjestelmien
ja palveluidemme turvallisuuden varmistamiseksi ja toimivuuden testaamiseksi,
sekd oikeudellisten velvoitteidemme, kuten kuluttaja- ja tietosuojasdddosten, nou-
dattamisen osoittamiseen sekd oikeuksiemme puolustamiseen.

Oikeutettu etu

4. Kasiteltavat henkilotiedot

Kasittelemme seuraavia rekisterinpitdjan asiakkaaseen tai muuhun rekisterdityyn henkildon liittyvia tietoja:

perustiedot rekisterdidysta (kuten nimet, syntymaaika, henkilétunnus, asiakasnumero tai muu yksi-
[6iva tunniste)

yritysten yhteyshenkildita koskevat tiedot (kuten tiedot tydnantajasta, rekisterdidyn ammatillisesta ase-
masta ja urakan vastuuhenkildiden yhteystiedot)

yhteystiedot (kuten osoitetiedot, puhelinnumero ja sahkdpostiosoite)

maksamiseen ja laskutukseen liittyvat tiedot (kuten laskutusta, maksamista ja perintdd koskevat tie-
dot)

asiakkuuteen ja sopimuksiin liittyvat tiedot (kuten sopimusta seka voimassaolevia ja paattyneita pal-
veluja koskevat tiedot ja asiakasviestinta seka asiakaskontaktit)

yhteydenottoihin liittyvat tiedot, kuten viestit ja puhelutallenteet
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. palveluihin ja tuotteisiin liittyvat tiedot (kuten tilaus-, voimassaolo-, muutos- ja paattymistiedot seka
energian kulutusta ja tuotantoa koskevat tiedot)

. kayttdpaikkaa koskevat tiedot
. markkinointiluvat ja -kiellot

. sahkaoisten palvelujen ja sovellusten kayttoa koskevat tiedot, kuten IP-osoite, ilmoituksen tiedot, kayt-
tajatunnus, salasana ja palveluun kutsuttujen muiden osapuolien perustiedot sekd kayttéoikeudet

. vastaanotamme automaattisesti teknisia tietoja, kuten IP-osoitteesi, aikaleimat ja laitetietosi, kun kay-
tat verkkopalvelujamme

Joidenkin ylla kuvattujen tietojen (kuten rekisterditya koskevat perustiedot ja laskutukseen liittyvat tiedot) an-
taminen on edellytys rekisterinpitajan tarjoamien palveluiden toimittamiselle. Lakisaateiset velvoitteet myds
edellyttavat rekisterinpitdjaad kerddmaan rekisterdidysta joitain tietoja (kuten energian kulutusta ja tuotantoa
koskevat tiedot). Naiden tietojen antamatta jattdminen tai kerdamisen estadminen voivat estaa tai hankaloittaa
rekisterinpitajan palveluiden tarjoamista. Rekisterdidylla on jaliempana kuvatulla tavalla kuitenkin oikeus kiel-
taa tiettyjen tietojen kerda@minen ja kasittely.

5. Mista lahteista keraamme henkilotietojasi

Asiakkuuksia koskevat tiedot saadaan lahtokohtaisesti rekisterdidylta itseltdan hanen tullessa asiakkaaksi
tai rekisterdidyn kayttdessa PKS:n palveluja.

Saamme henkil6tietojasi myds sahkdmarkkinoilla toimivilta energiayhtidiltd soveltuvaan lakiin tai viran-
omaismaarayksiin perustuvan tiedonvaihdon perusteella.

Henkilotietoja voidaan kerata ja paivittdd myos viranomaisilta ja muilta kolmansilta osapuolilta soveltuvan
lainsdadannon sallimissa rajoissa tassa tietosuojaselosteessa kuvattuja tarkoituksia varten. Tietoja paivite-
tdadn myos sahkon vahittdismarkkinoiden tiedonvaihtojarjestelmasta, datahubista.

. Jaammeko henkilotietojasi kolmansien osapuolien kanssa

Henkildtietoja voidaan siirtaa rekisterinpitajan konserniyhtidille, viranomaisille ja sahkdémarkkinoiden osa-
puolille sahkdmarkkina- ja muun lainsaadanndn sallimissa ja edellyttdmissa rajoissa.

Kaytamme joidenkin palvelujemme toimittamiseen alihankkijoita ja heilla on paasy tietoihisi niissa tilan-
teissa, kun he kasittelevat henkildtietojasi puolestamme. Varmistamme asianmukaisilla sopimusjarjeste-
lyilla, ettéd henkilotietoja kasitellaan taman selosteen mukaisesti. Alihankkijoita ovat tavallisesti esimerkiksi
puhelinmarkkinointi-, myynti- ja markkinointikumppanit, maksu- ja laskutuskumppanit seka IT-ohjelmistojen
ja -palvelujen toimittajat.

Kaytamme markkinoinnissa kumppaneita, joille jaamme tietojasi suostumuksesi perusteella. Kumppanei-
den avulla pyrimme mukauttamaan selailukokemustasi nayttdmalla juuri sinua kiinnostavaa sisaltéa.

Mikali olet ostanut tuotteemme tai palvelumme kumppaniltamme, voimme vaihtaa tietoja sinusta hallitak-
semme sopimussuhdetta ja tilaustasi.

Energiateollisuuden julkaisemien sahkdmarkkinoiden tiedonvaihdon saantojen perusteella.

Yhteistyokumppanit, kuten perintatoimistot ja vakuutusyhtiét voivat kasitella tietojasi perintatilanteessa tai
korvausasian kasittelyn yhteydessa.
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+ Lisaksi voimme ilmaista henkilotietojasi kolmansille osapuolille noudattaaksemme oikeuden paatosta tai
oikeudellista velvoitetta, toimeenpannaksemme tai soveltaaksemme kayttdehtojamme, tai suojataksemme
asiakkaidemme tai muiden tahojen oikeuksia, omaisuutta tai turvallisuutta. Tama sisaltaa tietojen vaihtami-
sen muiden yhtididen tai muiden organisaatioiden kanssa vaarinkaytosten estadmiseksi ja luottoriskin va-
hentamiseksi.

+ Sulautumisen, yritysoston tai minka tahansa omaisuuseriemme osittaisen tai taydellisen myynnin yhtey-
dessa hallussamme olevat asiakkaitamme koskevat henkil6tiedot saattavat kuulua ostajalle siirrettaviin
omaisuuseriin.

7. Henkilotietojen siirrot

Osa palveluntarjoajistamme toimivat kansainvalisesti, joten henkilGtietoja voidaan joissakin tapauksissa siirtda
Euroopan talousalueen (ETA) ulkopuolelle. Tilanteissa, joissa henkil6tietojasi siirretddn kolmanteen maahan,
henkilttietojen suojauksen taso saattaa laskea siita tasosta, jonka EU:n yleinen tietosuoja-asetus takaa. Siksi
pyrimme toteuttamaan tarvittavat toimenpiteet varmistaaksemme, ettd henkilétietojesi suoja vastaa EU:n ylei-
sen tietosuoja-asetuksen velvoitteita.

Tallaisia toimenpiteitd ovat esimerkiksi sen varmistaminen, ettd henkilttietojen vastaanottaja on sertifioitunut
EU:n ja Yhdysvaltojen véliseen tietosuojakehykseen (EU-US Data Privacy Framework) sekd Euroopan komis-
sion hyvaksymien ja julkaisemien ns. vakiosopimuslausekkeiden kaytté osana sopimuksia, joita teemme nii-
den tahojen kanssa, joille siirrdmme henkil6tietoja kolmansiin maihin. Lisatietoja EU:n ja Yhdysvaltojen vali-
sesta tietosuojakehyksesta saat taalta: seka vakiosopimuslausek-
keista taalta:

8. Henkilotietojen sailytysajat

HenkilGtietojen kasittelyn tarkoitus vaihtelee, joten myds henkildtietojesi sailytysajat vaihtelevat. Noudatamme
tiukkoja kaytantoja tietojen sailytyksen suhteen ja teemme parhaamme varmistaaksemme, ettd poistamme
tarpeettomat tiedot sailytysajan paatyttya.

Sailytysaikamme perustuvat esimerkiksi sdhkdmarkkinalainsdddantdon ja séhkdn myyntiehtoihin, joiden pe-
rusteella sailytysaika on 6-10 vuotta.

Vaikka asiakassuhteesi kanssamme paattyy, saatamme silti kasitella henkildtietojasi niin kauan kuin meilla on
siihen pateva oikeudellinen peruste.

9. Henkilotietojen suojauksen periaatteet

Suojaamme tietosi katoamiselta ja vaarinkaytolta asianmukaisilla organisatorisilla ja teknisilla suojaustoimen-
piteilld. Pohjois-Karjalan Sahkd Oy:n tietojarjestelmien palvelimet sijaitsevat palosuojatussa ja lukituissa ti-
loissa. Tilaan on paasy vain nimetyilla henkil6illa. Jarjestelmien kayttd edellyttdd asianmukaisia kayttovaltuuk-
sia. Tietojarjestelmista otetaan varmuuskopioita paivittain.
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Tietojen kayttdoikeus on Pohjois-Karjalan Sahkd Oy:n palveluksessa olevilla henkil6illa tai sen valtuuttamilla
toimijoilla, jotka tarvitsevat tietoja tyotehtavissdan. Pohjois-Karjalan Sahko Oy edellyttdd henkildstoltaan ja
yhteistydkumppaneiltaan sitoutumista asiakastietojen salassapitoon. Jarjestamme henkilostolle ja yhteistyo-
kumppaneille koulutusta, joka antaa henkilGtietoja kasitteleville henkildiden valmiuksia tietosuojan ja tietotur-
van varmistamiseksi.

Tehdessadmme sopimuksia kolmansien osapuolien kanssa palvelujen toimittamisesta, varmistamme sopimuk-
sellisesti, ettd kumppanit sitoutuvat noudattamaan samaa tietosuojan ja tietoturvan tasoa, jota itse nouda-
tamme.

10. Oikeutesi rekisteroityna

Tietosuojalainsdddanndn perusteella sinulla on erilaisia oikeuksia henkilttietojen kasittelyyn liittyen.

Voit pyytda meita toteuttamaan alla mainittua oikeuksiasi esittdmalla pyyntési Pohjois-Karjalan Sahkon tieto-
suoja-asioista vastaavalle yhteyshenkildlle, jonka tiedot I0ytyvat kohdasta 1. Voimme pyytaa sinulta lisatietoja
varmistaaksemme henkilllisyytesi ja vastataksemme pyyntodsi.

+ Sinulla on aina oikeus saada vahvistus siitd, kasittelemmekd henkil6tietojasi. Mikali kasittelemme henkil®-
tietojasi, sinulla on aina oikeus saada paasy sekéa oikeus saada jaljennds naista tiedoista. Voimme pyytaa
sinua tdsmentamaan pyyntdsi tarvittaessa, esimerkiksi tietojen toimittamiseen liittyvien yksityiskohtien
osalta. Tarkastuspyynnon toteuttamisesta voidaan peria kohtuullinen korvaus, mikali esitat tietopyyntoja
toistuvasti tai pyyntdsi on muuten ilmeisen perusteeton tai kohtuuton.

+ Mikali koet, etta kasittelemamme henkildtiedot ovat virheellisia, puutteellisia tai vanhentuneita, voit pyytaa
meita oikaisemaan tallaiset henkil6tiedot.

* Voit pyytda meitd poistamaan sinua koskevien henkilétietoja tietyin edellytyksin. Huomioithan, ettd emme
voi valttdmatta poistaa sellaisia tietoja, joiden sailyttdmiselle on edelleen olemassa perusteltu tarve.

+ Sinulla on oikeus vastustaa ja rajoittaa henkildtietojesi kasittelyd. Tama ei kuitenkaan tarkoita yleista oi-
keutta vastustaa kaikkea henkilGtietojesi kasittelya. Voit vastustaa henkildtietojesi kasittelya omaan henki-
I6kohtaisen tilanteeseen liittyvan syyn perusteella silloin kun tietojen kasittely perustuu oikeutettuun etuun.
Voimme jatkaa henkilGtietojen kasittelya kasittelyn vastustamisesta huolimatta, jos meilla on kasittelyyn eri-
tyisen painava syy. Tallainen syy voi olla esimerkiksi jatkuva rikosten tai ilkivallan uhka tai niiden selvittami-
seen liittyva syy. Rajoitamme henkildtietojen kasittelyd, kunnes olemme selvittédneet asian. Sinulla on myds
oikeus pyytaa henkilétietojesi kasittelyn rajoittamista esimerkiksi tilanteissa, joissa kiistat henkil6tietojesi
paikkansapitavyyden.

+ Sinulla on oikeus saada siirretyksi meille toimittamasi tiedot koneluettavassa muodossa toiselle rekisterin-
pitdjalle. Huomioithan, etta kasittelyn tulee tapahtua automaattisin keinoin ja perustuttava antamaasi suos-
tumukseen tai meidan valiseen sopimukseen.

+ Jos epailet, ettd olemme esimerkiksi kasitelleet henkildtietojasi lainvastaisesti, sinulla on aina oikeus tehda
ilmoitus valvontaviranomaiselle. HenkilGtietojen kasittelyn lainmukaisuutta Suomessa valvoo tietosuojaval-
tuutetun toimisto, jonka yhteystiedot |6ydat taalta: https://tietosuoja.fi/etusivu
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11. Tahan tietosuojaselosteeseen tehtavat muutokset

Tata tietosuojaselostetta voidaan muuttaa liikketoimintamme kehittyessa. Pidamme taman selosteen ajan ta-
salla, joten kehotamme sinua aika-ajoin tutustumaan sen sisaltéon.



